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Bilag 1:

Opgave: Du skal du kryptere med folgende meget enkle RSA-kryptosystem:
e baseret p primtallene p=7 og g=17 vise skal du vise, at (n,e)=(119,53) kan fungere som
offentlig negle,
e vis at d=29 kan bruges som den tilhorende hemmelige nogle
e foretage en kryptering af en simpel meddelelse fx tallet 39 (du m gerne valge at kryptere et
ord hvor fx A=01 B=02 osv)
o foretage en dekryptering af den fremkomne kryptotekst.

Frederiksborg Gymnasium og HF e Carlsbergvej 15 ¢ DK-3400 Hillerad e TIf. 48 20 10 40
e-mail: post@frborg-gymhf.dk e www.frederiksborg-gymhf.dk e Fax. 48 24 07 11




2011

19. december

Kryptologi og populaervidenskab

Elev: Pernille Josefine Graesholt

SRP om populaervidenskabelig formidling af et naturfagligt emne.

Vejledere: Hanne Dgcker og Gert Uttenthal Jensen.
Fag: Dansk A og matematik A.

Klasse: 3x.

Frederiksborg Gymnasium og HF




Pernille Graesholt Kryptologi og populaervidenskab 19.12.2011

Abstract

The study investigates the interaction between a popular science article
and a natural science subject like cryptology. It focuses on translating
mathematical concepts into a language that is easily understood. It de-
fines that an article must be interesting and fascinate the reader. To
achieve this requirement, the article uses language full of imagery, and
other rhetorical devices such as logos and pathos. The article intro-
duces exciting examples of how history and society has been affected by
cryptology. The article describes the concepts of private and public
keys and explains step by step the communication process behind them.
Furthermore, it states that every symmetric cryptosystem lack the secu-
rity obtained by today’s asymmetric cryptosystem RSA. The security of
RSA lies in the difficulty of using prime number factorization on large
numbers. The article concludes that in order to protect our privacy
cryptography is necessary. The study discovers that some people find
mathematics boring. In effect of that assumption, the study concludes

that technical expressions must be excluded from the article.
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Indledning

”Den hemmelige kommunikations kunst, ogsd kaldet kryptografi, bliver informationsalderens ldse

og nogler. ot

Med de ord legger Simon Singh grundlaget for min artikel med et spendende emne, der indirekte
griber ind i de fleste menneskers hverdag. I dette sekund kaempes en hasblesende kamp for retten
til kryptering. Det er krypteringens udvikling, navnlig udviklingen af RSA-kryptosystemet, som har
fort til denne kamp.

Jeg vil underspge teknikken bag RSA og udfere en RSA-kryptering for at demonstrere, hvordan
kryptering fungerer. Herunder vil jeg komme ind pé de regnetekniske operationer i kryptering.

For at forstd RSA er det nedvendigt at have noget baggrundsviden om kryptologi. I min artikel vil
jeg forst redegere for, hvordan kendskab til og udvikling af kryptologi har pavirket historiens gang.
Dette vil jeg gore ved at kigge pa kryptologiens begyndelse, for derefter at kaste et hurtigt blik pa
den bergmte krypteringsmaskine ENIGMA og sammenligne med RSA. Jeg slutter af med at se pa,

hvor vi er i dag med fokus pa kampen om kryptering.

Jeg har valgt at belyse emnet kryptografi ud fra en populervidenskabelige synsvinkel. Koder er et
sprog i sig selv, et sprog der bygger pa matematik. Matematikken geor, at mange holder op med at
prove at knzekke koden, fordi den hurtigt bliver for langharet. Jeg vil gere mit bedste for at overset-
te den sveere matematik til et sprog som folk, med interesse i koder, kan forstd uden at skulle lese
tykke beger for at folge med. Som Seren Brier definerer, er popularvidenskab formidling af viden-
skabelig viden til ikke-fagfolk, og har ikke til formdl at uddanne dem til fagfolk. Populaervidenskab

formidler blot videnskab og er ikke videnskab i sig selv.’

Formidling er npgleordet, sa det er af storste betydning, at jeg gor artiklen enkel og spendende og
skriver pa et letforstéeligt sprog. Jeg vil gere sproget mere spiseligt ved at benytte sproglige virke-
midler sdsom metaforer og sammenligninger. P4 den made bliver det videnskabelige sprog mere

héandterbart* i form af ligheder mellem den sveere matematik og de hverdagsoplevelser, vi er fortro-

1 Singh, Simon: Kodebogen, Gyldendal, 2001, s. 11.

2 Singh, Simon: Kodebogen, s. 307-330.

® Brier, Seren: Fra fakta til fikta, Akademisk Forlag, 2002, s. 25.

% Johansen, Mikkel W.: ”Roser er rgde, metaforer er bla” in Aktuel Naturvidenskab, nr. 5, 2004 s. 30.
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lige med. Noget velkendt, som f.eks. at bage en kage, bliver brugt til at forsta et nyt og ukendt om-
rade. Her er det vigtigt at vaere sikker p4, at metaforerne kan forstas af enhver, sa artiklen henvender
sig til s& mange laesere som muligt. Jeg benytter desuden eksempler som et redskab til at gere den

ukendte matematik forstaelig. Teler

Foruden sprog og modtager beskriver Ciceros kommuni-

kationsmodel, den retoriske pentagon,’ yderligere tre ™ & ' !
faktorer, som alle athanger af hinanden. Sprog, afsender,

modtager, omstendighederne og emne skal spille sam-

men i enhver formidling. omatancigader | M ' sprog

Den retoriske pentagon6

Min modtager er den interesserede laser af et serigst populervidenskabeligt tidsskrift som ”Aktuel

Naturvidenskab. ” Dette tidsskrift udtaler folgende om sine artikler:’

”Artiklerne er primert skrevet af fagfolk og henvender sig til laesere med en bred interesse for naturviden-

skab. Det faglige niveau svarer til en "studentereksamen.”

Skal mit emne fange min modtager, ber jeg allerede gennem overskriften og indledningen af artik-
len sikre denne fangst. Det er vigtig, at jeg forfatter en feengende overskrift og serger for, at mine

konklusioner kommer inden for de forste linjer.®

Jeg vil forsgge at kombinere billeder og tekst pa en meningsfuld méde, sé leseren bliver nygerrig
og samtidig far hjlp til forstielsen. Desuden vil jeg benytte mig af faktabokse til matematikken, sa

leeseren kan veelge at springe boksene over og kun forholde sig til artiklens bredtekst.

Vil jeg fastholde min leser, er det ogsé vigtig, at min artikel har en vis troverdighed. Saglig og klar

argumentation er en god start.

* Garbers, Lis og Sten Hogel: Grib ordet —og gor det til dit!, Gyldendal, 2004.

6 http://ibog.litteraturenshuse.systime.dk/index.php?id=1181, besggt d. 16.12.2001

" Om bladet, Aktuel Naturvidenskab, besggt d. 12.12.2012. http://aktueinaturvidenskab.dk/om-bladet/

8 Skriv i bladet, Aktuel Naturvidenskab, besggt d. 10.12.2012. http://aktuelnaturvidenskab.dk/skriv-i-bladet/
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For at opné et succesfuldt argument vil jeg benytte mig af Toulmins argumentationsmodel.9 Ifolge
modellen skal tre elementer vere til stede for at lave et sterkt argument: En pastand, et beleg og en
hjemmel. Péstanden er det, man prover at argumentere for og derfor det centrale element i model-
len. Belegget stotter og argumenterer for rigtigheden i péstanden, men for at péstanden giver me-
ning pa baggrund af belsegget, skal der veere en hjemmel. En hjemmel er et generelt synspunkt, som
bade afsender og modtager kan veere enige om. Ofte er hjemlen ikke skrevet direkte i argumentet,
da den kan vare s indlysende, at det er unedvendigt. Mangler blot én af de ovennavnte har man

lavet en fejlslutning, og argumentet er ugyldigt.

Her er et eksempel, hvor pdstanden, "Soren

. - - P dumper til eksamen,” underbygges af beleg-
Han har ikke leest Seren dumper
pa sine lektier til eksamen get, “han har ikke leest pd sine lektier,” og
H argumentet er gyldigt, da det er indforstaet, at
(En elev der ikke laeser lektier, ven elev, der ikke leeser sine lektier, dumper

dumper til eksamen) til eksamen - argumentet har altsa en indi-

rekte hjemmel.l 0

[ et argument kan der sagtens forekomme flere elementer end blot de tre obligatoriske. Gendrivelse,
rygdaekning og styrkemarker er ogsa veerd at naevne, da disse bruges til at udtrykke tvivl eller bely-
se alternativer, s& man opndr en mere avanceret argumentation. Styrkemarkeren kan bade forstaerke
eller svekke en pastand, da den angiver, med hvor stor sikkerhed pastanden er gyldig. Gendrivelse
beskriver eventuelle forbehold ved hjemlen og derved ogsé ved pastanden, mens rygdaekningen er

yderligere dokumentation for hj emlen.
Et argument
Beleeg — — > Styrkemarker — Pastand

Toulmins udvidede argumentationsmodel’ g ‘

Hjemmel Gendrivelse

Rygdaekning

° Hegelund, Signe: Akademisk argumentation, Samfundslitteratur, 2002, s. 8-12

10 Dgcker, Hanne: Argumentationsmodeller, upubliceret powerpoint, 09.03.2010, s. 6.

" Dgcker, Hanne: Argumentationsmodeller, upubliceret powerpoint, 09.03.2010, s. 10.
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Nar man argumenterer, er det vigtigt at veere bevidst om de tre appelformer: Logos, pathos og ethos.
De fleste af mine argumenter vil veere baseret pa logos, da det er naturvidenskabeligt stof jeg for-
midler. Logos er en appelform, hvor man fremforer logiske, saglige beleeg og pastande, som appel-
lerer til intellektet og noget rationelt hos modtageren. Jeg benytter ogsé pathos i artiklen, da pathos
handler om at vakke felelser, og jeg kombinerer tekst og billede for at vakke folelsen af nygerrig-

hed hos leseren.

Til sidst ber jeg naevne, at da matematikken bag RSA hurtigt bliver meget omfattende, er jeg blevet
nedt til at antage, at folk kender definitionen af primtal, og desuden er bekendt med begrebet kon-

gruent, som optreeder i form af tegnet =.



Er kryptering vores nye lase og negler?

ver dag sender personer i

hele verden millioner af pri-
vate e-mails. Foruroligende nok er
de sékaldte ”private” e-mails ikke
svaere at fa adgang til. Faren, for
at hackere eller andre med onde
hensigter kan fa adgang til vores
private oplysninger, er stor. Det
eneste, der kan redde os fra faren,
er kryptering. I dag er det muligt
at kyptere sine e-mails via PGP.
Pretty Good Privacy, PGP, er et
krypteringsprogram, som ger folk
i stand til at kommunikere uden
fare for ”aflytning.” Selvom dette
lyder lovende, har det ogsé sine
minus sider. P4 den ene side kan
de lovlydige borgere fole sig mere
sikre med hensyn til deres private
affeerer, pd den anden side kan
forbrydere og terrorister sddan set
ogsa gere det. Det er derfor ned-
vendigt at staten har endnu mere
kontrol over, hvad vi foretager os,

sd er vi virkelig blevet mere sikre?
Hvad er kryptering egentlig?
Den forste sten pa vejen

Historien er brolagt med koder, og
en af de forste sten pa vejen ma
veere Caesars forskydningskode!.
Julius Casar var tro tilhenger

af kryptografiens muligheder.
Kryptografi handler om at skjule
budskabet i en meddelelse. Dette
var essentielt for Casar, som pa
sine mange felttog skulle kunne

kommunikere med sine fortrolige

1 Singh, Simon: Kodebogen, Gylden-
dal. 2001. s. 20-25

konsuler hjemme i Rom. Cesar
brugte et krypteringssystem, hvor
han erstattede hvert bogstav i al-
fabetet med det bogstav, som stod
tre pladser leengere fremme. Pa
den méde blev A til D, D til G og
A til C. Denne form for kryp-
tering kalder man sub-
stitution. Substitu-
tion er en ud af

tografien, hvor
den anden gren
hedder transpo-
sition. Fordelen ved kryptografi
er, at hvis en fjende opsnapper

en krypteret meddelelse, vil den
vaere uleselig. Dette galder dog

Vidste du?

Ved transposition &ndrer man
bogstavernes placering i alfabetet,
mens ved substitution har bog-
staverne samme placering 1 alfa-
betet, men selve bogstavet bliver
repraesenteret af et andet, ligesom
D blev til G i Ceesars forskyd-

ningskode.

kun, hvis opsnapperen ikke ken-
der krypteringsmetoden. Var me-
toden kendt og han opsnappede
kodeteksten ZHQL ZLGL ZLFL,
kunne fjenden hurtigt finde den

Julius Caesar pa krigsstien.

oprindelige besked ved at opstille
det originale alfabet, dvs. klaral-
fabetet, overfor de bogstaver, der

indsattes 1 stedet for den oprinde-

lige besked, ogsa kaldet kodeal-
: fabet.Pa den made
ville kodeteksten
ZHQL ZLGL
ZLFL blive til
meddelelsen veni,
vidi, vici -jeg kom,
Jeg sa, jeg sejrede.
Det er interessant
at tenke pa, hvordan galler-
krigene var endt, hvis en galler
havde haft kendskab til Caesars
forskydningskode.

A lover’s quarrel

I takt med at der kom flere og
stprre sten pa vejen i1 kryptologi-
ens udvikling, var kryptering ikke
leengere forbeholdt regenter. 1
Viktoria-tidens England begyndte
krypterede kerestebreve at dukke
op i de lokale aviser.” Denne frem-
gangsmade blev taget i brug, da
de unge elskende ofte matte skjule
deres keerlighed for misbilligende
forzldre. Selvom disse beskeder
blev trykt under “’personlige”

ma man ikke glemme, at de var

offentlige for alles nysgerrige

Klaraltabet:

Kodealfabet;

abcdefghijklmnopqrstuvxyzaoeoal

DEFGHIJTKLMNOPQRS TUVXYZAOAABC

1

2 Singh, Simon: Kodebogen, s. 93-95



blikke. Her skulle de unge menne-
sker méske have teenkt sig bedre
om, for som den amerikanske poet
Edgar Allan Poe engang skrev:

en kode skabt af menneskelig ge-
nialitet kan menneskelig
genialitet knaekke

igen.

Ordet
kryptologi deek-
ker over to ting: krypto-

beskeder bliver blandt andet brugt
til ildesete meninger om offentlige
personer. Selv i litteraturen be-
gynder koder at optreede. En af de
bedste forfattere af kryptografisk
litteratur er Arthur Conan Doyle.
Det giver derfor god me-
ning, at hans mest be-

remte figur, Sherlock

“It may be round-  grafi (kryptering) og krypto- Holmes, var ekspert

ly asserted that
human ingenuity
cannot concoct a ci-
pher which human ingenuity cannot

solve.’

Det tog da heller ikke lang tid for
kryptoanalytikerne, folk som ar-
bejder med at bryde krypteringer,
blev tiltrukket af de krypterede
keerestebreve. En kryptoanalytiker
ved navn sir Charles Wheatstone
dekrypterede en note i The Ti-
mes, hvori en ung Oxford-student
foreslog sin elskede at stikke af
sammen og gifte sig. Wheatstone
indrykkede fa dage efter en med-
delelse krypteret med samme
kode, som starkt frarddede det
unge par den tankelgse handlig.
En tredje meddelelse kom nu pa
banen. Denne gang en ukrypteret
meddelelse fra den unge dame:
”Keere Charlie, skriv ikke mere.

Vores kode er afsloret.”
Séadan kan det jo ga.

Det er elementzert, min kaere
Watson

Med tiden dukker en starre mang-
foldighed af krypterede medde-
lelser op i aviserne. Krypterede

3 Landrock, Peter: Kryptologi -fra vi-
den til videnskab. ABACUS. 1997. 5.7

analyse (dekryptering)

i kryptografi. 1 Novel-
len om de dansende meend
har Sherlock Holmes til opgave at
analysere eller rettere sagt krypto-

analysere folgende meddelelse:

dere sammenligning af de andre
bogstaver og deres tilherende fre-
kvens kan Holmes finde neglen,
som &bner den hemmelige besked.
Men han kan kun bruge denne
metode, hvis meddelelsen har en
betydelig lengde, da statistikken
ellers er upélidelig. Holmes kan
altsa ikke knaekke koden ud fra
den ene krypterede meddelelse,
men heldigvis kommer flere til.
Holmes ender med at vride fornuft
ud af de meningslase symboler

i form af meddelelsen ”Am here

Abe Slaney” foran de

)00 0829E ¢ IE9C

Holmes’ fremgangsmade afspejler
samtidens metode til at knekke
koder. Holmes bruger frekvens-
analyse* til at analysere meddelel-
sen. I en frekvensanalyse er hvert
bogstav i alfabet blevet tildelt en
speciel frekvens alt athengigt

af, hvor meget det padgaldende
bogstav optrader i litteraturen. Pa
den méde vil bogstaverne E,R og
N, som man ofte bruger 1 tekster,
have en langt hgjere frekvens end
X, Z og Q. Frekvensanalyser har
vist, at man benytter bogstavet E
mere end noget andet
bogstav. Med den

viden antager

Holmes, at det

bogstav, som
optraeder flest
gange 1 den kryp-
terede meddelelse,

svarer til bogstavet

Holmes pd
sporet.

E. Via geetteri og vi-

4 Landrock, Peter:2 Kryptologi, s. 26-31

mabende tilherere, Watson og
politiinspektoren. Og hvad skal
det s& betyde? Det er elementeert
min kare Watson, det ved de, som

leser novellen.’
Fremskridt

Hver gang et kryptosystem bliver
knakket, kommer nye til i hab
om, at de kan sté distancen 1 kam-
pen mod kryptoanalytikerne. Be-
leert af svaghederne fra tidligere
kryptosystemer begynder man at
opfinde maskiner, der uskadelig-
gor kryptoanalytikernes sterkeste
vaben, frekvensanalysen.® En sé-
dan maskine var tyskernes ENIG-
MA, som blev brugt til kryptering
under 2. Verdenskrig. ENIGMA
er et kompliceret system af bog-
stavserstatning, hvor den vigtigste
brik er rotationen af ”scramble-

ren”’ i ENIGMA -skrivemaskinen.

5 Doyle, Athur C.: De dansende meend,
Martins forlag, 1970, s.26.

6 Landrock,Peter: Kryptologi, 5.48.




Scrambleren
bestemmer
kodealfabetet,
eller sagt pé en
anden made, af-
gor den hvilke
bogstaver, der
erstatter hin-

anden. Roterer

man scram-

ENIGMA-maskine.

bleren, bliver et

bogstavs identitet ikke lengere
blot repraesenteret af €t bogstav,
men af flere. Frekvensanalysen
er derfor ubrugelig, da E i forste
setning kan vere reprasenteret
af N, mens det i na@ste setning
er repraesenteret af F. Man kan
altsa ikke antage at E svarer til ét
bestemt bogstav i den krypterede

meddelelse.’

Med den nyskabelsen var tyskerne
sikre pa, at ENIGMA-kodningen
var ubrydelig. De vidste ikke, at
systemet allerede var blevet brudt
i begyndelsen af krigen. Polakker-
ne havde, ud fra kaprede ENIG-
MA-maskiner, fundet noglen til
dekryptering. Dette var muligt, da
ENIGMA er, hvad man kalder et
symmetrisk kryptosystem®. Her
bruger man den samme negle til
at "lase” og “abne” meddelelsen
med. Inden Tysklands invasion

af Polen, niede polakkerne at
give informationerne videre til
Frankrig og England. Det forte til
et kryptografisk nederlag for ty-
skerne, og ENIGMA matte hejse

7 Singh, Simon: Kodebogen, s.142,
163-174.

8 Singh, Simon: Kodebogen, s. 283-
285

det hvide flag.

I aret 1976 designede ame-
rikanerne Whitfield Dif-

fie og Martin Hellman en
kommunikationsmodel,” som
skulle lgse problemet med sym-
metriske negler. De to mand

havde designet et asymmetrisk

kryptosystem.

Neglerne

Det assymetriske kryptosystem
indeholder to forskellige nagler,
en offentlig og en privat negle.
Sammenspillet mellem neglerne
bliver mere overskueligt, hvis
man forestiller man sig, at Alice
gnsker at kommunikere en besked
til Bob uden at Eve kigger med.
Der er 4 overordnede trin i en sa-

dan kommunikation:

1) Alice beder Bob om en negle,
som hun skal bruge til at kryptere

med.

2) Bob skaber et ngglepar, men
offentligger kun den ene af nog-
lerne, f.eks. i den lokale avis, sé
Alice kan bruge den. Denne negle
kalder man den offentlige nogle.

A E B
)
Encryption Decryption
=" 4 . 1 o
| I I.I‘. !‘ " |
| |
B's public key . ‘q/ B's private key

A sender en besked til B uden E kan
“lytte” med.

9 Landrock,PeteréKrjyptologi, 8. 56-
57.

3) Alice krypterer sin besked
via den offentlige nogle, og
sender derefter den krypterede
besked til Bob.

4) Ved hjeelp af den anden negle
i negleparret kan Bob nu dekryp-
tere den krypterede besked fra
Alice. Den anden negle skal Bob
holde hemmelig, da alle med
kendskab til neglen, kan dekryp-
tere Alices besked. Den kalder

man den private nogle.

Hellman og Diffie var ikke i stand
til selv at realisere modellen, men

realiseret blev den.

Der gik kun et ar, for RSA-sy-
stemet'® blev udviklet af Rivest,
Shamir og Adleman. De tre meend
havde ladet sig inspirere af Diffie

og Hellmans model.

Vil man forstd RSA’s version af
offentlig og privat negle, kan man
forestille sig to virkelige negler
med forskellige hakker. Hakkerne
i den offentlige negle er formet
som tallene n og e, mens den pri-
vate nggle har hakkerne n og d.
Videre skal man forestille sig, at
den meddelelse, man vil kryptere,
er formet som en 1ds. Vaelger man
at bruge en persons offentlige
nogle til denne lés, vil lasen gje-
blikkeligt lases godt og grundigt
i. Sender man efterfolgende lasen
til den samme person, hvis offent-
lige n@gle man har brugt, kan han
med sin private nggle dbne lasen
og leese meddelelsen. Hvad der er

vigtigt at bemerke, er det feelles

10 Singh, Simon: Kodebogen, s. 286-
292



hak i neglerne, n. Alle kan velge
en personlig verdi for n og pa den
made gore noglerne til sine egne.
Alice veelger, som en personlig
vaerdi for tallet n, to primtal, p og
q, og ganger dem med hinanden.
Alices valg af n satter et af hak-
keme i hendes neggleset, mens
hun bruger de to primtal p og q

til at bestemme det andet hak, d, 1
hendes private negle. Tallene p og
q holder hun for alt i verden hem-
melige, da de kan afslere hendes
private negle. Nogle vil maske
teenke, at hvis man kender tallet n,
s34 ma man da kunne finde tallene
p og q ud fra dette? Her kommer
det smukke og fantastiske ved
RSA-krypteringen, for

s& lenge man giver

Ifolge aritmetik-

n en tilstreekkelig

tusind ar at knakke koden. Med
tilstrekkelig store vaerdier for p
og q er RSA altsd urerlig. Det er
ganske betryggende eftersom de
fleste banktransaktioner mindst
har n lig 10°%. Man kan maske
have lyst til at sperge: "Kunne det
ikke teenkes, at man opfandt en
metode, der kan primtalfaktori-
sere markant hurtigere end de p.t.
bedst kendte? ” De har muligvis
ret, men selvom de klogeste ma-
tematikerne gennem de sidste par
tusind ar ihaerdigt har forsegt, er
det endnu ikke lykkedes. Mange
matematikere er af den opfattelse,
at faktorisering er en s speciel
og vanskelig opgave, at der md
vere en matematisk lov,
som forhindrer genve-

je.'? Det er derfor

kens fundamentals@tning

stor veerdi, er
det praktisk
talt umuligt at

kan alle positive hele tal,

der ikke selv er primtal, prim-

hajst usandsynligt,
at det skulle ske

1 den nermeste

faktoriseres, dvs. omskrives til

udlede p og q
ud fra n. Men

hvorfor nu

et produkt af primtal. F.cks. ville

primtalsfaktorisering af tallet 60 se K

fremtid, men
skulle det lyk-

es én, kan man

shledes ud 2>:3-5. Pd den made

det? Svaret fin-

kun sige, at der

har man faktoriseret 60 til et

der man 1 prim-

vil dbne sig en

produkt kun bestiende

talsfaktorisering."

af primtal.

Da primtalsfaktorise-

ring overordnet gir ud pa,

at man splitter et tal op i primtal,
burde den metode vere ideel til
at finde primtallene p 0g q. Pro-
blemet er bare, at det er uhyre
vanskeligt og tidskreevende at
primtalsfaktorisere store tal. Har
man at gore med et tal sa stort
som 10%, ville det tage hundrede

millioner computere mere end

11 Landrock, Peter:Kryptologi, s. 84-
85.

stribe af muligheder.
Som forfatter Peter

Riber skriver i sin bog
“Kryptering”:"

Du kan bl.a. blive:

- meget beromt ved at offentliggore
din opdagelse

_uhort succesrig kriminel via gkono-

12 Jankvist, Uffe T.: Et undervisnings-
forleb i RSA, 2007 s. 87.

13 Riber, Peter: Kryptering, Systime,
2007, 5.36 A

misk svindel

_stinkende rig ved at scelge metoden

til et storre softwarefirma

-myrdet af CIA, fordi du truer hem-

melig militcer kommunikation.
Kunsten at bage en kage

Er man den eventyrlystne type,
og kunne man godt tenke sig at
oprette et neglepar, kan man sam-
menligne hele processen med at
bage en kage. Man skal bare folge
den rigtige opskrift, sa skal den
nok blive god.

Der
er intet som en nybagt kage. Todle
man giver sig 1 kast med ”bagnin-
gen,” er det vigtig, at man har in-
gredienserne. Nar det er neglepar,
der er pd menuen, €r ingredien-
serne de mest leekre matematiske
begreber. Foruden primtalsfaktori-
sering er begreber som indbyrdes
primsk og modulo veldig gode at
f4 med. Ligesom i ethvert andet
kokken er det vigtigt, at man ken-
der sine ingrediensers egenskaber.
Med andre ord skal man satte sig
ind i de matematiske begreber in-
den start.

Har man fulgt opskriften til punkt
og prikke, stir man tilbage med
et fuldt nogleset. F.eks. i form

af den offentlige negle (n,e) =
(119,53) og den hemmelige nogle
d=29. Det valgte npglesat har en



Pernille Graesholt Kryptologi og popularvidenskab 19.12.2011

Jeg valgte i den and at droppe det formelle bevis og i stedet demonstrere nogle af de konkrete reg-
netekniske operationer bag RSA-kryptering. En anden grund var, at jeg ikke ville risikere at st til-
bage med en artikel kun bestaende af faktabokse. Det er endnu en udfordring i populariseringen af
naturvidenskab, at der naesten ingenting skal til, for artiklen bliver usammenhangende. Tekniske
termer, beviser og regnetekniske operationer ma helst ikke optraede i bradteksten, sé skal man lave
en fusion mellem et humanistisk og et naturvidenskabeligt omrade, er den eneste lgsning ofte fakta-
bokse. Problemets storrelse athaenger dog af det naturvidenskabelige omrade, der beskrives, f.eks.

er geografiske begreber tit nemmere at inddrage i selve artiklen end matematiske begreber.

Et andet bevis, jeg havde teenkt mig at inddrage, er beviset for ¢(n)=(p-1)(q-1). Beviset er maske
ikke sa vaesentligt, men jeg teenkte, at det kunne lette forstaelsen af ¢p(n). Funktionen ¢ er ny for
mange lasere, og da det er en matematisk betegnelse, vil nogle lesere muligvis st af. Endnu en-
gang matte jeg andre mine planer, da beviset igen blev for langt og irrelevant i forhold til artiklen. I
sidste ende nejedes jeg med at lave en faktaboks om ¢(n), s den ikke leengere var helt fremmed for

laeseren.

I udarbejdelsen af min artikel stod jeg overfor en razkke valgmuligheder med hensyn til min artikels
“blikfang”. Med blikfang mener jeg det emne i min artikel, som ger den relevant at leese i en brede-
re kreds. Brier naevner, at det er typisk for popularvidenskab at inddrage emnet i en kulturel sam-
menhang'®. Jeg besluttede pa det grundlag, at det bedste blikfang métte vaere den nutidige stridig-
hed om kryptering, da det fanger og er relevant for laeseren. Samtidig er det et tidspunkt 1 kryptolo-

giens udvikling, som sterkt inddrager RSA, som jo er mit fokus i opgaven.

I god populervidenskab méa man ikke bruge for mange tekniske udtryk og de, der bruges, skal lo-
bende forklares. Jeg har derfor undladt fagudtryk sdésom monoalfabetisk kryptosystem og polyalfa-
betisk kryptosystem, og i stedet givet eksempler pé, hvad de gir ud pa. Her skal det navnes, at Ca-
sars forskydningskode er et monoalfabetisk kryptosystem, mens ENIGMA er et polyalfabetisk
kryptosystem. Jeg giver kun et overfladisk indblik i teknikken bag ENIGMA, hvilket skyldes, at
teknikken er meget omfattende og sammen med min detaljerede gennemgang af teknikken bag
RSA-kryptering, ville artiklen blive for teknisk. Visse fagudtryk, sdsom symmetriske og asymme-
triske kryptosystemer, blev jeg nedt til at fi med, da de er essentielle, ndr man sammenligner RSA

med tidligere kryptosystemer.

' Brier, Seren: Fra fakta til fikta, Akademisk Forlag, 2002, s. 25.
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Jeg havde vanskeligt ved at redegore for kryptografiens udvikling og betydning generelt, da de mest
relevante ting ikke ngdvendigvis er de mest spendende og omvendt. Caesars forskydningskode er et
af de mere simple krypteringssystemer, som samtidig kan kobles til en skikkelse, de fleste lesere
kender. Angdende kryptoanalyser, valgte jeg igen den simpleste, jeg kunne finde. Pa trods af mine
anstreﬁgelser blev afsnittet med frekvensanalyse lidt tungt i starten, da frekvensanalyser ikke er det
mest appetitvekkende. Jeg fandt heldigvis en kobling til den beremte Sherlock Holmes, s& det nye

omrade blev gjort mere velkendt.

Et sidste valg, jeg tog, var ikke at fokusere pé fremtiden for RSA. 1 fremtiden vil man muligvis vee-
re i stand til at bryde RSA-kryptering via en kvantecomputer, men jeg valgte ikke at ga narmere i

detaljer med det, da jeg blev nadt til at begreense min opgave.16

Konklusion

I populervidenskabelige artikler er formidling negleordet. En god populervidenskabelig artikel er
gjort enkel og spaendende og er skrevet pa et letforstaeligt sprog.

Jeg har benyttet mig af sproglige virkemidler sasom metaforer og sammenligninger, da disse gor det
videnskabelige sprog mere handterbart. Jeg bruger virkemidlerne til at udpege ligheder mellem den

sveere matematik og de hverdagsoplevelser, vi er fortrolige med.

En god og troverdig formidling er nedvendig for at fastholde laeseren. Jeg har brugt den retoriske
pentagon, som beskriver at sprog, afsender, modtager, omstendighederne og emne skal spille sam-
men i enhver formidling. Desuden har jeg brugt Toulmins argumentationsmodel for at sikre en sag-

lig og klar argumentation.

Igennem tusinder af &r har mennesket haft behov for at kommunikere hemmeligt med hinanden ved
hjelp af krypterede meddelelser. Simple kryptosystemer, sdsom Casars forskydningskode, er un-
dervejs blevet erstattet af mere avancerede maskiner heriblandt ENIGMA, men gang pa gang har
kryptoanalytikerne knaekket koden. Indtil RSA-kryptosystemet s& dagens lys var alle kryptosyste-
mer symmetriske. I et symmetrisk kryptosystem er det den samme negle, man bruger til at kryptere
og dekryptere meddelelsen med. RSA er et asymmetrisk kryptosystem, som indeholder to nogler,
den private og den offentlige nogle. Sikkerheden ligger i, at det er uhyre tidskraevende og vanskeligt

16 Singh, Simon: Kodebogen, Gyldendal, 2001, s.331-345.

10
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at primtalsfaktorisere store tal. Desuden er mange matematikere af den opfattelse, at faktorisering er
en sé speciel og vanskelig opgave, at der ma vare en matematisk lov, som forhindrer at tage genve-
je. De har muligvis ret, for selvom de klogeste matematikerne gennem de sidste par tusind ar iheer-
digt har forsegt, er det endnu ikke lykkedes. I dag bruger banker RSA til at beskytte deres transakti-
oner. Den almindelige borger er ogsa i stand til at beskytte sit privatliv via PGP, som stér for Pretty

Good Privacy. RSA er nggleelementet i PGP.

En udfordring i populariseringen af naturvidenskab er, at der naesten ingenting skal til, for artiklen
bliver usammenhangende. Tekniske termer, beviser og regnetekniske operationer ma helst ikke
optrede i bradteksten. Sa skal man lave en fusion mellem et humanistisk og et naturvidenskabeligt
omréde, er den eneste lgsning ofte faktabokse. Problemets starrelse athenger dog af det naturviden-
skabelige omrade, der beskrives, f.eks. er geografiske begreber tit nemmere at inddrage i selve ar-

tiklen end matematiske begreber.

Popularisering af matematik er ikke en let opgave, da matematik ofte bliver betragtet som kedelig.
Sveer matematik kreever normalt tid og koncentration for at forstd. Jeg ville gerne have haft beviset
for Eulers satning og beviset for ¢(n)=(p-1)(g-1) med i min artikel, men det kom hurtigt til at fylde
alt for meget, hvis jeg skulle give en grundig og letforstéelig forklaring. Jeg valgte derfor at udelade

beviserne i min endelige artikel.

11
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Opgave 1

Tabel for 1253 (mod 119) BILAG
mod(122,119) . 25 m2 Pernille Graesholt
mod(252,119) » 30(m2)2
mod(302,119) » 67 (m2)?)?2
modl672,119) » 86 ((mADD)?
mod(862,119) » 18(((MD?2)D?
Beregninger: mod(18-12,119) * 97 ((((m2)2)2)2)2*m
mod(97-86,119) » 12 (MADDDZmH((mDHD)%)?
m0d(12:30,119) » 3 ((MDDDD2*mr((mD))?)?4(m?)>
Tabel for 329 (mod 119): mod(32,119) *9 m2
mod(92,119) » 81 (m2)2
mod(812,119) » 16 (MD)D)2
mod(162,119) » 18((m2)2D?2
Beregninger: mod(18-3,119) > 54 (((m2)2)2)2*m
mod(5416,119) » 31 ((M2)2)2xmr((m?)%)?

mod(31-81,119) » 12 ((MD2)D) 222> (m?)?

1.1



Opgave 2

Tabel for 15> (mod 119)
mod(152,119) » 106 m?
modl1062,119) » 50 (mA)?2
mod(502,119) > 1 (mD2?
mod(12,119) > 1 (mDDH?P?
mod(12119) » 1 (((mDDD?
Beregniger: mod(1-15,119) » 15 ((M2HH?%*m
mod(15-1,119) » 15 (((MDADDXm(((mAH?)
mod(15:50,119) » 36 ((MADDDXmH((mHDA)?*(m?)?
Tabel for 3622 (mod 119): mod(362,119) » 106 m?
modl1062,119) » 50(m?)?
mod(502,119) » 1 (M?)?)?
mod(12.119) » 1 (MDD
Beregninger: mod(1-36,119) » 36 (((m2)2)2)2*m
mod(36:1,119) » 36 (MDD ZmH(m*)?)>
mod(36-50,119) » 15 (2D 2*m¥((m?)2)?x(m?)?

21



Tabel 22°3 (mod 119):
mod(222119) » 8 m?
mod(82,119) » 64 (m?)2
mod(642,119) » 50 ()22
mod(502,119) » 1 ((MD)?)2)2
mod(12,119) » 1 (((m®?22)?
Beregniger: mod(1-22,119) » 22 ((m?)%)?)2)%*m
mod(22:1,119) » 22 (MDD 2#mr((mDD)%)?
mod(22:64,119) » 99 (M2 2D 2 mr(MD)2)2)2+(m?)?
Tabel 9922 (mod 119): mod(092,119) » 43 m?2
mod(432,119) » 64 (m?)2
mod(642,119) » 50 (M2)2)2
mod(502,119) » 1 ((M2)?)2)?
Beregninger: mod(99-1,119) * 99 (((m2)2)2)2*m
mod(99-50,119) » 71 (MADDZm*(m?)?)2
mod(71+64,119) » 22 (MDD Zm*((m2)D)2x(m?)2

2.2



Opgave 3

Tabel for 5°3 (mod 119):
mod(52,119) » 25 m?
mod(252,110) » 30 (m?)?
mod(302,119) » 67 (M2
modl672,119) » 86 ((m2))?)?2
mod(862,119) » 18(((M2)2)2)2)2
Beregniger: mod(18-5,119) » 90 (((M%)%)?)2)%*m
mod(90-86,119) » 5 (((MD2)D)2)2m*((m2)D)2)?
mod(5-30,119) » 31 (((M2%)22 2 m*(((m2)2)?)?*(m?)2
Tabel for 3122 (mod 119): mod(312,119) » 0 m?
mod(92,119) » 81 (m2)2
mod(812,119) » 16 (m2)2)2
mod(162,119) » 18((M?)2)2)2
Beregninger: mod(18-31,119) > 82 (((m2)2)2)2*m
mod(82:16,119) » 3 (((M%??Z*m*((m?)?)2

mod(3-81,119) » 5 ((MDDD2*mr(MmD)2)2K(m2)2

3.1



Ingredienserne

Hvis tallet d gir op i tallene a og b, siger man, at d er felles divisor i a og b. For den sterste falles divisor i
a og b bruger man betegnelsen (a,b). Man kan bruge primtalsfaktorisering til nemt at udlede (a,b). Hvis (a,b)
= 1 er a og b indbyrdes primiske, det vil sige, at det kun er tallet 1, som gar op i bade a og b. F.eks. er tallene
8=23 0g 21=7-3 indbydes primiske, da de ingen tal har tilfzelles 1 primtalsoplesningen. 1 er derfor det eneste
tal, som bade gar op i 8 og 21, altsd er (8,21) = 1.

Modulo betegner den rest man far ved heltalsdivision. Med andre ord den hele rest, som fremkommer, nér
man dividerer to tal med hinanden. F.eks. er den hele rest for 13 divideret med 10 lig 3, da 10 gér op i13
én gang med 3 irest. Generelt skriver man ”mod” som betegnelse for modulo. F.eks. er 13(mod 10) =3 og
11(mod 3) = 2.

Funktionen ¢(n) betegner antallet af tal som bade er lavere end n, og samtidig indbyrdes primske med n.
F.eks. er ¢(8) = 4, da det kun er fire tal 1, 3, 5 og 7, som bade er lavere end 8, og hvor ingen af tallene har

nogen fzlles divisor med 8 andet end 1. Altsa er tallene indbyrdes primske med 8.
Opskift’
«  Velg to store primtal p 0g q, beregn derefter n=pq 0g ¢(n)=-1)(q-1).

«  Valg det hele tal e, sdledes at O0<e<@(n), og (P(n).e)=1.

«  Beregn d sdledes at ed = 1 (mod o(m)).

Der er altid plads
Bagning til et stykke til.

Eksempel med sma primtal: Forst valger man to primtal p=7 og g=17. Ud fra p og q finder man n ved at
gange de to primtal med hinanden, dvs. n er lig 7-17=119.

Derefter kan man finde verdien for ¢((96), ved at indstte p og q 1 P((n)=(p-1)(q-1):
B(96)=(7-1)-(17-1)=6-16=96.

Man velger tallet e siledes at 0<e<96 og (e,96)=1. Der er mange muligheder for e, da der jo er flere tal
mindre end 96, som er indbydes primske med 96. Man kan veelge tallet 53, da man via. primfatorisering kan
se, at 53 og 96 har 1 som sterste fxelles divisor. Da 53 er et primtal kan dette tal pr. definition ikke primtals-
faktoriseres. Allerede her ved man, at 1 er det eneste tal som bade kan g op i 53 og 96, men nu primtalsfak-
toriseres 96 alligevel for at vise at 53 ikke indgér. Primtalsfaktorisering af 96=3-2-42, altsa indgér 53 ikke og
(53,96)=1 gzlder.

Tilsidst har man den offentlige nagle (n,e) = (1 19,53), og mangler kun den private negle, d. Man kan be-
nytte d=29, hvilket opfylder at ed = 1 (mod d(n) da 29-53 (mod 96) = 1.

Nu har man et fuldt neglesat bestdende af den offentlige nogle (n,e) = (119,53) og den hemmelige nogle
d=29, og man kan begynde at kryptere sin meddelelse.

1 Landrock, Peter: Kryptologi, s. 74, 83, 87-89.
2 Landrock, Peter: Krvptologi, s. 101-103.



Kryptering og dekrypteringaf LOV E

Meddelelsen er blevet omskrevet til tallet 12 15 22 05. Her er den kodede tekst blevet opdelt i blokke 4 to
cifre, da det tal hver blok representerer skal veere mindre end n=119. Kryptereringen sker blokvis ved, at

man benytter c=m°®

Skal man beregne ¢=12% (mod 119), dvs. den helrest man fir ved at dividere 12% med 119, opstar der hur-
tigt et problem. Man skal regne pé et tal sé stort, at det er udenfor lommeregnerens og computerprogram-
mers rakkevidde. Heldigvis kan man omskrive tallet 125 ved at dele den heje eksponent op i1 “’blokke”

som hver iszr er potenser med eksponenten 2:!
1259 = 12:12%2= 12:(1226 2= 12-((1213 )2 = 12-((12'2-12)2)* = 12-(((12°)?-12)?
= 122 P12 = 1212 PP (12 = 1212 127127
= (2P (2

Nu kan lommeregneren igen vare med, og man kan tage modulo til hver blok. Det giver mest overskuelig-

hed, hvis man opstiller en tabel.

Tabel: Man kan nu bruge tabellen til udregningerne:

122=25 (mod 119) 12:18 = 97 (mod 119) 12:((((129)2)?

252=30 (mod 119) (12?7 97-86 = 12 (mod 119) 12-((((129))*(12))2))?
30°=67 (mod 119)  (((12))Y? 1230 =3 (mod 119) 12-(((12))2)2%-(12)))2)% (122

672 = 86 (mod 119) ((((12))))?

86° =18 (mod 119) ((((12%)%)%)?)? Man fér altsa 12°° (mod 119)= 3, dvs. ¢c=03.

Vil man afkryptere c=03, ma man bruge den omvendte funktion af c=m°: m=c (mod n).

Man beregner m=3% (mod 119) ved samme metode som med krypteringen:
32=3.3%=3-(31)=3-((37 ) = 3-((3°-3)")* = 3-((3*)*3))’

=3((G P33 =3((3*3)))(3%)* = 3- (G- (YY)

Opstiller man sin tabel, kommer udregningerne til at se siles ud:

3-18 =54 (mod 119) 3-(((3))%)?
54:16 =31 (mod 119) 33 ) ) Gr)r)r
31-81 =12 (mod 119) S (EPyya (O v LOVE.

Nu er det fantastiske sket. Man far at 3% (mod 119)=12. Dvs. at dekrypteringen er lykkedes, da 12 var ori-

ginalvaerdien.

1 Landrock, Peter: Krvptologi. s. 103-104.



eksportere."

Truslen bestér i, at PGP pa lige
fod beskytter de lovlydige bor-
geres og forbrydernes private
kommunikation. Politiet har store
problemer, for de kan ikke leen-
gere benytte aflytning til at fange
forbryderne. I modsatning til
NSA mener Ron Rivest, en af
opfinderne af RSA, ikke, at man
skal begraense kryptering bare
fordi nogle forbrydere vil kunne
udnytte den til deres fordel. Han
pastér, at kryptering kan sam-
menlignes med handsker. Enhver
amerikansk statsborger kan frit
kabe et par handsker, selvom en
indbrudstyv vil kunne bruge dem
til at plyndre et hus uden at efter-
lade fingeraftryk. Kryptografi er
en teknik til databeskyttelse, gan-
ske som handsker er en teknik til
héndbeskyttelse.?

Der er mange perspektiver i denne
sag. Den bedste lgsning ville
vaere, hvis man kunne tillade of-
fentligheden og forretningslivet at
bruge kryptering pa en méade, som
samtidig forhindrer forbrydere 1 at

;\‘j\i{’_".*: ‘ﬂi a ~_“.- { IF}E*'

Handsker forhindrer politiets
fingeraftryksanalyse.

19 Landrock, Peter: Kryptologi, s.115
20 Singh, Simon: Kodebogen, s.
322

misbruge krypteringen. En sddan
lgsning er stadig ikke fundet, og
kampen om kryptering fortsat-
ter. Det er ikke til at sige, hvad
udfaldet vil blive, men det store
spergsmal er stadig:

Hvis kryptering er blevet vores

nye lase og nagler, er vi sa sikre?

Af Pernille Greesholt



Pernille Graesholt Kryptologi og popularvidenskab 19.12.2011

Diskussion

Popularisering af matematik er ikke en let opgave, da matematik ofte bliver betragtet som kedelig.
Nogle mener, at 50% af leeserne falder fra efter den forste ligning i en tekst, og at den anden ligning
dreeber artiklen.'” Jeg mener ikke, man kan generalisere matematiske tekster pd den méde, men det
er nedvendigt at begraense teknisk sprog i sin artikel. Jeg bar selv ladet to ligninger optraede i min

artikel, da jeg ikke folte, jeg kunne demonstrere krypteringsprocessen uden.

Et andet problem opstér, hvis man stir med svar matematik, som normalt kraever tid og koncentra-
tion at forsta. Jeg lob undervejs ind i et sddant problem, da jeg gerne ville have matematikken bag
RSA med. Matematikken bag RSA-kryptosystemet er baseret pa tre matematiske setninger: Eulers
seetning, Fermats lille scetning og den kinesiske restsetning. 1 Jeg ville gerne have haft beviset for
Eulers setning med i min artikel, da den forklarer, hvordan man finder frem til den matematiske

sammenhang mellem kryptering og dekryptering: ¢ (mod n) = (m®)* (mod n) = m* (mod n) = m.
Eulers s&tninger siger, at hvis (a,n) = 1 gelder, at a*™ =1 (mod n)

Man bruger satningen til at bevise det sidste lighedstegn i ¢ (mod n) = (m®)? (mod n) = m® (mod

n) = m. Ud fra Eulers s&tning, har man udledt s&tning 3.1 14

3.1 Foralle a € Z ogs,n €N med (a,n) =1, geelder a* (mod n) = &’ (med ¢ mod n).

Saetning 3.1 beviser at m® (mod n) = m, da det ud fra setningen ma galde at m* (mod n) = m*4™
2

¥ (mod n) og da ed = 1 (mod ¢(n)) pr. definition, ma m®40m°d o) (mod n) =m’ (mod n) = m (da

0<m<n). Hermed er setningen bevist.

Det ville vaere oplagt at tage beviset for Eulers setning efterfulgt af det enkle bevis for m® (mod n)
= m med i artiklen. Desvearre viste det sig, at beviset for Eulers seetning var knap sé enkelt. Beviset
kom hurtigt til at fylde alt for meget, hvis jeg skulle give en grundig og letforstaelig forklaring. En

af Briers “teser” om god popularvidenskabelig kraver, at trivialiserende fakta-formidling undlades.

'2 Hansen, Vagn L.: ”Popularisering af matematik” in Aktuel Naturvidenskab, nr. 2, 2000 s. 34-35.
13 Jankvist, Uffe T.: Et undervisningsforlob i RSA og den heri anvendte matematiks historie, 2007 s. 39,

' Landrock, Peter og Knud Nissen: Kryptologi -fra viden til videnskab, ABACUS, 1997, s. 90-91.



meget lav sikkerhed, da man pé fa
minutter kan primtalsfaktorisere
n=119, men det fungerer fint som

illustration.

Er man blevet inspiret af de kryp-
terede kerestebreve, eller vil man
bare vise sin kaerlighed pé en lidt
mere original made, skal man
folge godt med nu. Man krypterer
meddelelsen "Love” ved forst at
give hvert bogstav det tal, der sva-
rer til dets placering i alfabetet. P4
den made bliver A=01, B=02...,
A=29. Det er vigtigt at bruge for-
anstillede 0’er, s& man skriver alle

bogstaver med to cifre.'*

»Love” bliver nu til en kodet med-

delelse i form af tal:

L O VE
12 1522 05

Selve kryptereringen sker talvis,
ved at man benytter at c=m* (mod
n), hvor m er ens originalbesked,
og ¢ er den krypterede besked. Til
krypteringen bruger man den of-
fentlige negle som tilhgrer perso-
nen, som meddelelsen er tilteenkt.
Men da det endnu ikke er muligt
at sla offentlige nogler op, ma
man i dette tilfelde bruge oven-
stdende offentlige nogle. Beregner
man c=12°* (mod 119) fir man
den krypterede udgave af forste
bogstav, L.

Krypterer man alle tal bliver med-
delelsen 12 15 22 05 (LOVE) til
den krypterede besked 03 36 99
31.' Man sender nu den krypte-

rede meddelelse til den heldige
14 Landrock, Peter: Kryptologi, s.103

15 Se bilag

mand, som kan dekryptere den
med sin private negle. Skal han
dekryptere beskeden, bruger han
den omvendte funktion af den til
krypteringen: m=c? (mod n), hvor
m stadig er den rigtige besked,

mens ¢ er den krypterede.

Love never fails.
-~

’ Nér dekryp-
teringen er
overstaet, star

han tilbage

med den
oprindelige meddelelse 12 15 22
05 lig ”LOVE”, og sé& vanker der
nok et kys eller to.

Pretty Good Privacy

En sikker kryptering med n lig
10%® er meget vanskeligere at
beregne, blandt andet fordi det

er meget sveert at finde s store
primtal. Nogle vil nu teenke, Avor-
dan laver man sa selv en sikker
kryptering? PGP er svaret. PGP
blev designet af Phil Zimmer-
mann. Zimmermann dremte om
at gore kryptering tilgangelig for
alle. RSA er grundstenen 1 PGP,
og malet var at lave et program,
hvor den svaere proces med at
skabe et nggleset blot var nogle
klik vaek. PGP endte med at blive
en blanding af et asymmetrisk og
et symmetrisk kryptosystem. Zim-
mermann udnyttede sikkerheden

i det asymmetriske RSA og af
hurtigheden i det symmetriske sy-
stem IDEA."” Han havde som den
forste, taget det bedste fra allerede

16Singh,Simon:Kodebogen,s.312
17 Landrock, Peter: Kryptologi,
s.115 -

opfundne kryptosystemer og sat
det sammen til et brugervenligt
computerprogram. I 1991 placerer
Zimmermann programmet som
frit tilgengeligt software pd inter-
nettet. Verden over spreder PGP

sig som en lgbeild.

Udbredelsen af PGP vakte steerke
folelser hos kryptografer, politike-
re, borgerretsforkempere og lov-
handhavere. Modstandsgrupper 1
Burma, menneskerettighedsgrup-
per i Guatemala og eksilregering 1
Tibet lovpriste PGP. Farhen havde
beslaglagte ukrypterede dokumen-
ter garanteret arrestation, totur og

i vaerste tilfeelde henrettelse.'®

Folk havde endelig et middel til at
beskytte deres privatliv, og derved
dem selv. Men hvis kryptering
virkelig er blevet vor tids negler
og lase, hvorfor vil nogen sé for-

hindre os i at kunne bruge lsen?

Kryptering er
vores nye nogler
og ldse.

- Ingen roser

1 \r S ea -

uden torne

I USA mener
National Security Agency, NSA,
at PGP udger en alvorlig trussel.
Kryptologisk software stéar saledes
side om side med missiler, bom-
ber og maskingeveerer pa en liste

af produkter, som man ikke mé

18 Singh, Simon: Kodebogen, s. 316-
317
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SRP-Pernille HD Kryptering

Fremragende opgave.

Det lykkes hende at fastholde et populzervidenskabeligt niveau og samtidig fastholde et rimelig matematik-
fagligt indhold.

Hun redeggr grundigt for de valg hun har foretaget og far endda introduceret Eulers satning og Fermats
lille seetning i kommentaren.

Der er en del hun IKKE far med, som man vil forvente inden for dette emne, men det er alt sammen
velbegrundet og kommenteret.

Den formidlingsmaessige del virker grundig og hendes brug af den pa det matematiske stof viser en god
faglig fornemmelse.

Jeg har sveert ved at se hun kunne ggre noget bedre bortset fra at hun gerne matte have naevnt
a*b mod n = (a modn) *(b mod n)

Det formelle i opgaven er fint

Hun far formidlet et matematisk kompliceret stofomrade forstaeligt

Karakter: 12 Jeg har sveert ved at se hvad der skal treekke ned.



